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1. OBJETIVO

Definir as diretrizes de Seguranca da Informacdo da Hapvida NotreDame Intermédica
(“"Companhia”), por meio do estabelecimento de regras para o manuseio, tratamento, controle
e protecao das informagdes em qualguer meio de processamento, armazenamento e utilizagao,
considerando as seguintes premissas:

a) Prevenir incidentes de seguranca da informagao;

b) Salvaguardar os ativos de informacao;

c) Disseminar a importancia da seguranca da informacao;

d) Garantir a continuidade do processamento das informacdes do negdcio.

2. ABRANGENCIA

A Politica de Seguranca da Informacdo abrange todos os membros, conselheiros, diretores,
administradores da Companhia e de suas controladas diretas ou indiretas, bem como,
procuradores, responsaveis técnicos/administrativos, lideres, funcionarios e prestadores de
servico, consultores, terceiros interpostos, dentre outros que mantenham relagdes e que tenham
acesso a dados e informacGes de qualquer unidade, filial, sucursal etc. Para efeito da Politica de

Seguranga da Informacdo, tais pessoas serdo denominadas usuarios.

3. REFERENCIAS

ISO/IEC 27001:2022

NIST Cybersecurity Framework V1.1

LGPD - Lei Geral de Protecao de Dados Pessoais (n® 13.709/2018)
Cddigo de Conduta da Companhia

4. DEFINICOES E SIGLAS

Para os efeitos desta Politica de Seguranga da Informacdo aplicam-se os termos e definicdes

abaixo:

e Ameaga: conjunto de fatores externos ou causa potencial de um incidente indesejado, que
possa resultar em dano para um sistema, 6rgao ou entidade da estrutura organizacional da
empresa.

e Ativo de Informacdo: algo que tem valor para empresa, geralmente ativos que podem
materialmente a entrega de um produto ou servico, pela sua auséncia ou deterioragao, ou
causar dano a empresa por meio da perda da disponibilidade, integridade ou
confidencialidade.

Pagina 2 de
Uso Interno 11



b Hapvida POLITICA - SEGURANGA DA INFORMAGAO

Data de emisséo e aprovagao: Data da reviséo: Versao:
08/09/2025 08/09/2027 1
Elaborado por: Aprovado por:

Luana Martins de Santana

Este documento é classificado como: Publico

5.

Incidente de seguranca da informacgdo: um evento ou conjunto de eventos indesejados de
seguranca da informacdo que tem possibilidade significativa de afetar as operagbes ou
ameacar as informagbes da empresa.

PSI: Politica de Seguranca da Informagao, documento com o objetivo de fornecer diretrizes,
critérios e suporte administrativo suficientes a implementagdo da seguranga da informacao
na empresa.

Sistemas de Informagdo: é um sistema cujo elemento principal é a informagdo. Seu objetivo
€ armazenar, tratar e fornecer informagdes de tal modo a apoiar as fungdes ou processos de
uma organizagao.

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado,
gue podem resultar em risco para um sistema ou organizagao, os quais podem ser evitados
por uma agao interna de segurancga da informacao.

N1: Executivo com reporte direto ao Presidente;

N2: Executivo com reporte direto ao N1;

N3: Executivo com reporte direto ao N2.

DESCRICAO

5.1. CONTEUDO GERAL

Os dados e informacgbes dos beneficiarios e pacientes consignados em cadastros, sistemas,

prontuarios, fichas clinicas etc., sdo protegidos por lei, revestidos de absoluto sigilo e

confidencialidade e somente poderdo ser divulgados mediante autorizacdo do paciente e/ou seu

responsavel legal, observando os limites consignados no Cédigo de Etica Médico publicado pelo

Conselho Federal de Medicina, a Lei Geral de Protecao de dados (Lei N° 13.709, de 14 de agosto

de 2018), as politicas internas da empresa, as recomendacdes da area Juridica e, se pertinente,

da assessoria de imprensa no caso de envolvimento de midias.

As informacGes da empresa e/ou consignadas sdo ativos essenciais no negdcio, portanto elas

deverdo ser devidamente protegidas e utilizadas de modo ético e seguro, conforme preconiza o

Codigo de Conduta da Companhia, garantindo confiabilidade através da protecdo da:

a)

b)

Uso Interno

Confidencialidade: Garantir que os dados e informacdes nao sejam revelados ou estejam
disponiveis para individuos, entidades e processos ndo autorizados;
Integridade: Garantir a salvaguarda da exatiddo e totalidade dos dados e informacdes e

dos métodos de processamento;
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c)

Disponibilidade: Garantir que dados e informagdes estejam sempre acessiveis e
disponiveis quando necessario, considerando a Prontiddo: Ser acessivel sempre que
necessaria, a Continuidade: Manter-se disponivel mesmo quando houver falhas nos
sistemas, e a Robustez: Atender a todos os usuarios do sistema sem que haja uma

degradacao que comprometa o resultado.

5.2. DIRETRIZES

Para enderecar todo o esforgo e manutengdo necessaria para a Gestdo de Seguranca da

Informacado, a empresa estabelece as seguintes diretrizes:

a)

b)

d)

e)

f)

9)

h)

Uso Interno

Uma estrutura de Gestdo da Seguranca da Informacdo estd estabelecida e mantida com
apoio da Alta Administracdo;

A informacgao devera ser utilizada com senso de responsabilidade e de modo ético, de forma
clara, completa e segura por todos os usuarios, em beneficio exclusivo dos negdcios
corporativos;

Todos os ativos de informacdo deverdao ser devidamente identificados, classificados e
monitorados;

A identificacdo de cada usudrio da empresa deve ser Unica, pessoal e intransferivel,
qualificando-o como responsavel pelas acoes realizadas;

Controles tecnolégicos e/ou processuais devem ser definidos e incorporados no desenho da
solucao, para todo desenvolvimento interno ou externo, na contratacdo de solugdes como
servico e que envolvam o uso de novas tecnologias, com objetivo de proteger as informagdes
e os ativos de tecnologia e minimizar os riscos associados. As diretrizes de seguranca
especificadas neste documento e nas Normativas Administrativas devem ser
obrigatoriamente respeitadas;

Medidas de seguranca fisica devem ser adotadas para garantir a protecdo das informagoes
e dos ativos de tecnologia da empresa contra acessos nao autorizados, eventos que
acarretem danos aos ativos, incluindo desastres ambientais como incéndio, terremotos,
enchentes ou explosao;

Um programa de conscientizagdo, educacdo e treinamento em Seguranca da Informagao
deve ser implementado para garantia dos objetivos, principios e diretrizes definidas neste
documento e nas Normativas Administrativas;

Todas as pessoas fisicas ou juridicas que prestam servigos internos ou externos devem
utilizar os ativos de acordo com as clausulas contratuais firmadas com fornecedores,

parceiros e clientes. A utilizagao de ativos da informacao deve respeitar a legislagao vigente,
Pagina 4 de
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esta PSI e demais documentos internos que versem sobre o tema Seguranca da Informagao
da Companhia;

i) AvaliagOes de riscos de Seguranca da Informacdo serao realizadas, para identificar os riscos
associados ao comprometimento da confidencialidade, integridade e disponibilidade da
informacao;

j) Todos os riscos relativos a seguranga da informagao deverao ser analisados, classificados e
apresentados a area de Riscos e Controles Internos, que deliberard sobre o tratamento
adequado para tais juntamente com a area técnica especializada;

k) Todos os incidentes de seguranga devem ser reportados a area de Seguranga da Informacdo,
para que sejam analisados, avaliados, tratados e comunicados a Alta Administracdo da
Companhia. Quando houver impacto em dados pessoais e sensiveis, estes devem ser
reportados também a area de Diretoria de Riscos, Protecdo de Dados e Responsabilidade

Social.

5.3. GESTAO DE SEGURANGA DA INFORMAGCAO

Para manter um nivel satisfatério de seguranca da informacgao foi constituido um conjunto de
documentacOes para sustentar as diretrizes apresentadas. Essas documentacdes se encontram

publicadas na intranet da empresa.

Situacoes especificas nao contempladas ou que estejam conflitantes com esta PSI, devem ser
analisadas pela drea de Governanca de Seguranca da Informacgao e formalmente documentadas.
As areas de Compliance e de Auditoria Interna poderdo ser envolvidas sempre que se fizer

necessario.

5.4. MONITORAMENTO E AUDITORIA

A empresa deve monitorar e registrar todo o uso das informacgdes geradas, armazenadas ou
veiculadas na empresa. Para tanto, a organizacdao deve manter controles apropriados e trilhas
de auditoria ou registros de atividades em todos os pontos e sistemas que a empresa julgar

necessarios para reduzir os riscos, e reservar-se o direito de:

a) Implantar sistemas de monitoramento de acesso aos ativos de informagao da empresa. A
informacdo gerada por estes sistemas de monitoramento podera ser usada para identificar
usuarios e respectivos acessos efetuados;

b) Instalar sistemas de protecao e deteccdao de invasdao para garantir a seguranga das

informacbes e dos perimetros de acesso;

Pagina 5 de
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c) Instalar cAmeras nas instalacdes fisicas.

5.5. PAPEIS E RESPONSABILIDADES

5.5.1. Usuarios

Os usuarios da empresa, em qualquer nivel hierdrquico, na sua esfera de competéncia, serdo
responsaveis em cumprir, fazer cumprir e zelar pela materializacdo e realizagdo eficaz da PSI,

Nno compromisso com os critérios legais e éticos que envolvem a empresa.

E de inteira responsabilidade de cada usudrio qualquer prejuizo ou dano que vierem a sofrer ou
causarem a empresa e/ou a terceiros, em decorréncia de ndo atendimento as diretrizes dessa
PSI.

Cabe a todos os usuarios:

a) Cumprir fielmente as diretrizes descritas nessa PSI;

b) Buscar orientagdo do superior hierarquico, quando houver duvidas relacionadas a seguranga
da informacao;

c) Assinar o Termo de Responsabilidade ou ciéncia eletronica, formalizando a ciéncia da PSI
bem como assumindo a responsabilidade pelo seu cumprimento;

d) Proteger as informacOes contra o acesso, modificacdo, divulgacdao ou destruicdo nao
autorizada pela empresa;

e) Os logins e senhas utilizados para acesso aos sistemas e aplicacdes sdao pessoais,
confidenciais e intransferiveis;

f) Utilizar senha segura, devendo alterar a mesma, conforme periodicidade determinada pela
empresa;

g) Assegurar que os recursos tecnoldgicos sejam utilizados somente para fins profissionais
aprovados e de interesse da empresa;

h) Comunicar imediatamente através dos canais formais, a area de Segurancga da Informacao,
a ocorréncia de um incidente de seguranca da informagdo, bem como qualquer
descumprimento ou violagdao desta PSI;

i) Classificar e proteger as informagdes da empresa.
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5.5.2. Gestores

E responsabilidade de cada gestor levantar, atribuir valor e analisar as informacdes quanto aos

riscos de seguranga da informagdo, todos os ativos de informacgdo necessarios a sua area.

Cabe a todo gestor de area:

a)

b)

c)

d)

e)

f)

9)

h)

Ter postura exemplar em relagdo a Seguranca da Informagdo, servindo como modelo de
conduta para os colaboradores internos sob a sua gestao;

Garantir que os colaboradores acessem os conteldos obrigatorios na plataforma educacional
para a formalizacao da PSI e Normativas Administrativas;

Cumprir e fazer cumprir esta PSI;

Assegurar que suas equipes possuam acesso e conhecam esta PSI;

Conscientizar sobre a PSI na fase de contratacdo de terceirizados e parceiros, quando este
necessitar ter contato com informagOes da empresa;

Especificar e solicitar previamente permissao de acesso, elencando os ativos de informagao
para prestadores de servicos em geral que ndo sejam contratados;

Requisitar o acesso aos ativos de informacdo, somente no nivel necessario, para a execugao
da atividade de seu funcionario ou colaborador;

Solicitar o imediato cancelamento do acesso aos ativos de informacgdo de todo o funcionario
e/ou prestador de servico, sob a sua gestao, que seja desligado da empresa ou que tenha
seu contrato finalizado;

Adaptar as documentacdes, processos, e Sistemas sob sua responsabilidade para atender a
esta PSI.

5.5.3. Proprietarios da Informacao

O Proprietario da informacdo é o N2 dono do processo, € na sua auséncia sendo o N3. Tem como

responsabilidade a determinada informagdo ou conjunto de informagdes pertencentes a empresa

ou sob sua guarda.

Cabe ao proprietario da informagao:

a)

b)

Uso Interno

Implementar e zelar pelo cumprimento dos controles de seguranga a serem aplicados aos
ativos de informagao sob sua responsabilidade;
Definir a finalidade para o tratamento das informacdes e o periodo de retencdo das

informagdes sob sua responsabilidade;
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c)

d)

e)

f)

9)

Autorizar e avaliar periodicamente os acessos as informagdes sob sua responsabilidade junto
a area de Seguranca da Informacdo e identificar aqueles que ndo sdo mais necessarios;
Classificar as informagdes sob sua responsabilidade e reclassifica-las sempre que
necessario;

Adotar medidas para mitigar riscos associados aos ativos de informacdao sob sua
responsabilidade e, aceitar os riscos em caso de nao cumprimento das diretrizes de
Seguranga da informagdo em conjunto com a Diretoria das areas envolvidas;

Participar sempre que convocado dos féoruns de Seguranca da Informacdo, prestando os
esclarecimentos quando solicitado;

Classificar o dado compartilhado e designa-lo apenas para o grupo especifico de pessoas de
acordo com a finalidade determinada, a fim de evitar possiveis riscos de exposicdo de

informacdes

5.5.4. Seguranca da Informacao

A area sera responsavel por:

a)
b)

c)

d)

e)

f)

9)
h)

Estabelecer e manter atualizada a PSI e respectivas documentacgoes;

Verificar o cumprimento das regras definidas na PSI juntamente com a Auditoria;
Identificar e documentar as violacdes e suas consequentes acdes disciplinares juntamente
com os gerentes locais e a area de Recursos Humanos, tendo como base o processo de
gestao de incidentes de Seguranca da Informacao;

Propor as metodologias e processos especificos para a Seguranca da Informacdo, como por
exemplo, Analises, Avaliacbes e Tratamento de Riscos;

Promover, junto as demais areas de apoio, conscientizacdo dos colaboradores internos,
externos e parceiros em relagdo a relevancia da Segurancga da Informagao para o negocio
da empresa;

Avaliar e adequar controles especificos de Seguranga da Informagdo para sistemas ou
Servicos;

Analisar criticamente incidentes e reportar para a Alta Administragao;

Manter a empresa informada sobre novas tendéncias e ameacas, além de propor medidas,

arquiteturas e processos para elevar o nivel de seguranga da informagao.

5.5.5. Tecnologia da Informacao

A area sera responsavel por:

Uso Interno
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a) Manter atualizado o inventario de todos os ativos tecnoldgicos (Infraestrutura e Sistemas);

b) Atualizar sempre que possivel os ativos tecnoldgicos de acordo com a liberagdao dos
fabricantes;

c) Adotar as diretrizes de Segurancga da Informacdo para o desenvolvimento ou aquisicao de
sistemas de informacao;

d) Adotar as diretrizes de Seguranca da Informacgdo para configuracdo de ativos tecnoldgicos;

e) Gerir o uso de tecnologias necessarias e garantia do bom andamento dos negdcios da
empresa, incluindo acdes preventivas e tratamento de incidentes a fim de promover maior
nivel de Seguranca da Informagao;

f) Avaliar e tratar vulnerabilidades relacionados a riscos identificados pelas areas de Seguranca
da Informacao, Auditoria, Compliance e Controles Internos;

g) Propor e apoiar iniciativas que visem a seguranga dos ativos de informagdo da empresa.

5.5.6. Juridico
Cabe ao Departamento Juridico:

a) Promover apoio, respaldo e embasamento legal para as acdes voltadas a Seguranca da
Informacao, incluindo exposicao na midia, uso dos recursos tecnoldgicos, entre outros;

b) Acompanhar incidentes que violem a PSI e as Normativas de Seguranga da Informagao;

c) Orientar para a melhor forma de coleta e preservacdo de prova eletrénica, com o objetivo
de manter sua eficacia para uso em juizo, quando necessario;

d) Elaborar e revisar documentos juridicos relacionados a Seguranga da Informacao;

e) Acompanhar o processo disciplinar interno, validando as penalidades e excecbes, quando
houver;

f) Informar a Seguranca da Informacdo sobre eventuais alteracdes legais e/ou regulatorias,
que impliqguem responsabilidade e/ou acdes envolvendo protecao da informacao;

g) Assessorar a area de Seguranga da Informacdo, quando solicitada, na adocdao de medidas
em fungdo do descumprimento da Politica de Seguranca da Informacdo, e também na

revisdo do contetudo da PSI.

5.5.7. Recursos Humanos
Cabe ao Departamento de Recursos Humanos:

a) Garantir a disponibilizagdo dos conteldos da PSI na plataforma digital homologada,
garantindo a transmissao das informacgoes;
b) Fornecer para a area de Tecnologia da Informagdo, informacBes sobre admissées,

desligamentos, afastamentos ou férias, movimentacgdes de areas dos funcionarios

’ Pagina 9 de
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c) Apoiar a area de Seguranca da Informacdo no programa de treinamento e conscientizacdo
em Seguranca da Informacgdo dos funcionarios, bem como, na realizagdo de avaliagdes
periddicas do grau conscientizagdo em Seguranga da Informacao;

d) Colaborar com a area de Seguranga da Informacdo na avaliacdo da infracdo e na
determinacgdo da penalidade quando observada alguma violagdo a Politica de Segurancga da

Informacgao.

5.6. VIOLAGCOES E SANCOES

Sdo consideradas violacbes a esta PSI e as Normativas Administrativas de Seguranca da

Informacdo as seguintes situagdes, ndo se limitando as mesmas:

a) Nao cumprimento das diretrizes e requisitos estabelecidos na PSI da empresa;

b) Uso indevido, divulgacao ndo autorizada de informagdes, segredos comerciais ou outras
informacbes sem autorizagdo formal do gestor responsavel;

c) Uso ilicito de dados, informacdes, equipamentos, sistemas e demais recursos tecnoldgicos,
incluindo a violagdo de leis, regulamentos internos e externos e Cédigo de Etica da empresa;

d) Qualquer situacdo que exponha a empresa a perda financeira ou comprometimento de
imagem, em decorréncia violacdo da confidencialidade, integridade ou disponibilidade das
suas informacdes ou das quais que detenham custddia;

e) Nao é permitido que funcionarios e prestadores de servico se manifestem sobre qualquer
assunto de interesse da empresa pela imprensa, meio de comunicacdo externa, redes

sociais, sem prévia e formal autorizacdo do gestor competente.

Toda e qualquer infragao ou suspeita de descumprimento a PSI e as Normativas Administrativas
de Seguranca da Informacgao devera ser informada a area de Seguranca da Informagao por meio
dos canais disponiveis, inclusive o Canal de Denudncias, amplamente divulgado nos sites e
intranet da Companhia. Por conseguinte, apurada por meio de procedimentos internos com

ciéncia e/ou suporte da Diretoria de Auditoria e Compliance da Companhia.

Qualquer descumprimento desta PSI por parte do usuario estara sujeito as sangoes estabelecidas

na Politica de Consequéncias e no Cédigo de Conduta Etica da Companhia.

Em caso de incidentes de seguranga decorrente do uso indevido, negligente ou imprudente dos
recursos e servicos, a empresa reserva-se do direito de analisar dados e evidéncias para
obtencdo de provas a serem utilizadas nos processos investigatorios e adotar as medidas legais

Péagina 10 de
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cabiveis. Essa analise ndo requer comunicacdo prévia ao portador do recurso (telefone, e-mail

etc.).

5.7. DIVULGAGAO E DECLARAGAO DE RESPONSABILIDADE

A PSI deve ser de conhecimento de todos os usuarios. Sua divulgacdo e educacdo sao de suma

importancia para a empresa, e podera ser divulgada ou publicada das seguintes formas:

a) Impressa;
b) Digital; e

c) Audio visual.

Cabe as unidades de negdcios juntamente com a equipe de Seguranca da Informacgado e equipe
de Comunicacdo Interna e Marketing, analisar e definir a melhor forma de divulgacao,
considerando e respeitando a cultura e costumes, leis e regulamentos vigentes, e evitando

qualquer tipo de discriminacao.

Todos os usuarios devem aderir formalmente ao “Termo de Ciéncia e Responsabilidade da
PSI” fisico ou eletronico, confirmando a ciéncia e comprometendo-se a respeitar esta PSI e suas

Normativas Administrativas de forma integral.

6. DISPOSICOES FINAIS

Esta Politica de Seguranca da Informagdao entrara em vigor a partir de sua aprovacdo e

publicacao.

7. HISTORICO DE ALTERACOES

Data Versao Area Descricao da Atividade
29.06.2023 | 1.0 Conselho de administracao - CA | Aprovagao da emissao
Retirada a referéncia ao documento:
14.01.2025 (2.0 Seguranga da Informagao Manual - Classificagdo e Manuseio de
Informacao

R Retirada a referéncia ao documento:
08.09.2025 |3.0 Seguranga da Informagao R
Manual - Gestao de Documentos
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